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Pfalz e.V.

S
ad personam H:

** Dr. Rolf Dahm

= Promotion Theoretische Physik, Mainz ‘
= |angjahrige freiberufliche Beratungstatigkeiten IT (ab 1994), Q
Projektmanagement und Systemtheorie / -analyse ‘ -

= derzeitige Tatigkeiten:
« Geschéaftsfihrender Gesellschafter (Software-Unternehmen, 1999) mit
Schwerpunkten ,Verteilte Anwendungen® und ,,Software als Medizinprodukt”
«  Forschung Mathematische Physik, Algebren- / Gruppentheorie,
Projektive und Algebraische Geometrie [http://www.researchgate.net/profile/Rolf_Dahm]

*** RKW — ehrenamtliche Tatigkeiten:
= Vorsitz Vorstand und Prasidium RKW RLP e.V. [http://www.rkw-rip.de/]
= Vorstandsbereich llI:
- Technologietransfer, Intellectual Property (,,IP“)

« Cluster / Netzwerke
« Existenzgrindungen, insbesondere im Technologiebereich

=  Mitglied des Bundesvorstands RKW e.V. [http://www.rkw.de]
= Prasidiumsvorsitz RKW CERT http://www.rkw-cert.de/]

g
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. P
Agenda und Zusammenhange B

Ein uniberschaubarer Markt:
Zertifizierungsangebote und ihre Anforderungen

*»» Vortragstitel und Hintergrinde
=  Was will uns dieser Titel wohl sagen?
= Standortbestimmung — ein Bild!
= Transfer des Bildes auf Informationssicherheit und IT

% Ubertragungen der Bild-,Facetten:
= strukturell: IT und ,Sicherheit”
= Okonomisch: Markt bzgl. Informations- / IT-Sicherheit
= technisch: Sicherheitsbereiche
= gesellschaftlich: Einordnung

*» Ausblick
= Fazit und Handlungsbedarf
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Rheinland-

u - (1] RKW
Vortragstitel und Hintergriinde B

)

» Begriffe und Verkniipfungen in den Uberschriften:

L)

Jfransparenz”
= \Vertrauen”
= ... ein,und”dazwischen...

=, Datenschutz- und Sicherheitsaudits”

» und im Vortragsthema:
»,uniberschaubarer Markt” mit nachfolgendem Fragezeichen
= inhaltliche Anforderungen von Zertifizierungsangeboten

Ill

+* SEHR viele Facetten des ,,Themas Informationssicherheit

** Typische Situation:

Jetzt stehe ich als K-/M-Unternehmer davor und ich bin etwas
uberfordert, diese Informationsflut fir mich zu sortieren...
Was benotige ich denn tUberhaupt und wozu? Hilft‘s mir?

;
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. : ' P
Vortragstitel und Hintergriinde - ein Bild! B

** Versuch einer Orientierung / eines Transfers | TN e
mittels eines ahnlich komplexen Bildes:
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P
Vortragstitel und Hintergriinde - ein Bild! B

** Versuch einer Orientierung / eines Transfers
mittels eines ahnlich komplexen Bildes:

v1.2

+* Diamant — Facetten und Sichtweisen
» strukturelle Sichtweise:
- Kristallklasse O, iscoentiess bzw. 4/ M32/M (Hermann Mavgi
- Raumgruppe hexakisoktaedrisch
= Okonomische Sichtweise:
- Angebot / Nachfrage (Produkt ist doch klar!?)
«  Preis / Leistung
= technische Sichtweise:
- extrem harter Kohlenstoff, ggf. noch Aufbewahrung / Fassung
= gesellschaftliche Sichtweise:
- Status und Psyche Besitzer, emotionale Bindung
« Herkunft des Diamanten

Gregory Phillips, 15.1.2004

GNU Free Documentation License

*** Es fehlen aber noch zwei Begriffe: Transparenz und Vertrauen!

g
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P
Vortragstitel und Hintergriinde - ein Bild! B

** Wie kommen diese beiden Begriffe ins Spiel?

v1.2

¢ Audit und Zertifizierung als Grundlage:
= Grundlegende Standards: Reinheit, Einschlisse, Farbe, etc.
= Unabhangige Prifung (Messung, Begutachtung)
= Zertifikaterstellung

Gregory Phillips, 15.1.2004

GNU Free Documentation License

;
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P
Vortragstitel und Hintergriinde - ein Bild! B

** Wie kommen diese beiden Begriffe ins Spiel?

v1.2

¢ Audit und Zertifizierung als Grundlage:
= Grundlegende Standards: Reinheit, Einschlisse, Farbe, etc.
= Unabhangige Prifung (Messung, Begutachtung)
= Zertifikaterstellung

Gregory Phillips, 15.1.2004

GNU Free Documentation License

.

% ...und dann: Der Diamant ist ein kein Diamant, sondern

ein kubischer Zirkonia mit Brilliantschliff...!
= strukturelle Sichtweise:
- Kristallklasse FM3m wemann-maugu
- Raumgruppe kubisch
= Okonomische Sichtweise:
- Angebot / Nachfrage (Produkt war doch nicht klar!)
« Preis / Leistung sehr schlecht
= technische Sichtweise:
- Zirconiumdioxid, ggf. noch Aufbewahrung / Fassung
= gesellschaftliche Sichtweise:
- 7?77 je nach Kontext: ggf. Auftakt zu einem emotionalen Absturz!

g
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P
Vortragstitel und Hintergriinde - Bildtransfer! B

** Transfer auf Informationssicherheit und IT:
= strukturelle Sichtweise:
« Informationssicherheit — systemische Verortung IT
und von ,,Sicherheit” als Informationssicherheit
- Uberschaubarkeit und Komplexitit
okonomische Sichtweise:
- Markt — gibt es den?
- Was ist Angebot, was ist Nachfrage?
«  Preis / Leistung
technische Sichtweise:
« Informationssicherheit und IT-Technik
« bottom-up-Ansatze zur Informationssicherheit
« Transparenz und Vertrauen
gesellschaftliche Sichtweise:
- Datenschutz und Informationssicherheit
« nochmal: Transparenz und Vertrauen
WICHTIG: Facetten und Beschreibung, kein umfassender Losungsversuch!

;
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. P
Agenda und Zusammenhange B
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o S
Ubertragungen - strukturell: IT B

** Verortung Informationssicherheit und IT (exempl.)

QLU
Systemtheorie ‘
geregelte
dynamische
Systeme
| | lineare Systeme / | |
Zustandsraume
| | IT / von Neumann- |
Architektur
| | | IT, IT-Technik, IT-Technikkonzepte

% es gibt ein , INTERN“ und ein ,,EXTERN* bzgl. IT/IT-Technik und Konzepten!
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Rheinland-

. RKW
Ubertragungen - strukturell: IT B

s Verortung Informationssicherheit und IT (Forts.)
= Reduktion auf (IT-)Technik zwar vertrieblich vorteilhaft, aber
prozessual / sozial / gesellschaftlich duRerst problematisch
=  WICHTIG (aus Systemkontext) sind auch Gbergreifende Bereiche!
PERSONELLE Malinahmen
Datenschutz auch als ideeller Wert (digitale Grundrechte!)
organisatorische MaRnahmen (Abldufe, Prozesse, ...)
ggf. baulich-physische MalRnahmen
- ggf. weitere technische MaRnahmen
= somit KLAR:
« Neoliberale BWL (naive Kostenminimierung) als natlrlicher Gegner
heutiges Bildungsniveau (Naturwissenschaften/IT) als natlrlicher Gegner
ubergreifender, ggf. sogar volkswirtschaftlicher Handlungsbedarf
ubergreifendes, interdisziplindres Wissen erforderlich
- stufenweiser Zugang (da systemische Forderungen) erforderlich!
= damit auch KLAR (vielfach ,IST“-Situation):
Vertriebsthema fiir Produkt- / Konzeptbesitzer
« hoher Aufwand / hohe Kosten beim Interessenten / Nachfrager
————————————————————————————————
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g S
Ubertragungen - strukturell: IT B

*** WICHTIG bzgl. ,Ist“-Zustand:
= Inhalt der Diskussion sind komplexe Systeme, daher gibt es
keine minimalen , objektiven” oder rein technische Losungen
= derzeit vielfach technikgetriebene Losungen nach
« Marktangeboten (interessengesteuert)
- vorhandenem Wissensstand
= |eider viel zu wenig 6ffentliche Diskussion
= man glaubt immer noch an evolutionare Entwicklungen (,,Papier nach IT*)
= viele glauben ,,an den Markt“ quasi als neue heilsbringende Religion
= vielfach undifferenzierte Medienberieselung, Details oft nur im Internet

*» Zwei dringend erforderliche Klarstellungen:
= Globale IT-Netzwerke verhalten sich ESSENTIELL anders als ein
Keller mit Patienten- oder Stasi-Akten!
= ,Gemeinwohlgedanke des Staates” ist in herstellerdominierten
Technikumgebungen nicht anwendbar!

g
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g S
Ubertragungen - strukturell: IT B

» REVOLUTIONARE ZEIT (systemische Aspekte):

= |IT wandert nicht nur in jeden Prozel3, sondern auch in alle
Bereiche der Gesellschaft und in die Privatsphare
= Rechtsglter werden mangelhaft oder gar nicht ,virtualisiert”
Elektronische Signatur
Gesundheitskarte
Digitale Identitat/Privatsphare, usw. [SEHR lange Liste]
= hersteller- und technikgetriebene Faktenschaffung wird a priori zugelassen
(Bsp. Smartphones und Hersteller-Inseln/-Okosysteme, BYOD)
= Offentlichkeit / Politik reagiert nur zih aufgrund groRartiger und SEHR
wichtiger Arbeit von Datenschiitzern und/oder Privatpersonen
= Wissen heute oft virtuelles Online-Wissen (,,ich frag‘ mal Google...”)
= Teile der Wissenschaft als Profiteure / Komplizen (,,endlich Daten...”)
= dramatischer Umbau der individuellen Werte
= keinerlei Ethikdiskussion analog der Medizin (,Anwendung am Menschen®)
= Staaten spielen scheinbar mit / profitieren (Geheimdienstdiskussion)

g
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o S
Ubertragungen - strukturell: IT B

** Systemische Aspekte / Angriffspotential und
Mythos Beherrschbarkeit

Beispiel Pavlovic / Fauser [arxiv:1402.4414v2 math.CT]

* Software-Modellierung durch Zustandsmodelle auf kontinuierlichen
und metrischen Zustandsraumen

* Prozesse als Co-Algebren

Struktur-Abbildungen spezifizieren Zustandslibergange

Kategorientheorie (d.h. harte Mathematik)

;
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. P
Ubertragungen - strukturell: IT B

2 General testing framework

We begin by reviewing the testing framework from [46].

‘ .
%* Systemische Aspekte / A 21 Idea
Mythos BeherrSCh ba rkei Given a family of systems X, a family of tests 8, and a type {1 of observations,
we call a map
o ) Tx0 150 (1)
Beispiel Pavlovic / Fauser [ar
* Software-Modellieru ng d a testing correlation, or just testing. The observation T(S,t) is often written
. in the infix form S = t. The observations can be boolean, like ‘true’/*false’,
und metrischen Zustands or ‘pass’/‘fail’; but they can also be quantities obtained from a measurement,

e.g. in the interval [0,1], or on the real line B. Each test is assumed to yield
‘ Prozesse aIS CO_Algebren a single ohsen’atiDnF ]_[} the simplest case, we may use testing to distinguish
e Struktu r-Abb”dungen spe a given system § € X from a reference system R € E. The two systems are
observably different if there is a test b € © such that the observation R = b is
different from the observation S |= b. Otherwise, if the two systems induce the
same observations for all tests, then they are observationally indistinguishable,
and we write

* Kategorientheorie (d.h. hg S~Re=Vic8.5EY=(REY

Developing this idea in [43], E.F. Moore suggested that minimal representations
of automata can be built over the equivalence classes of their observationally
indistinguishable states. This idea was elaborated categorically in [46], by iden-
tifving each equivalence class of systems that are observationally indistinguish-
able from S € X with the map § = (—) : © — (1. Such maps can be thought of
as the observable behaviors of systems. The family L of observable behaviors of
systems from X can thus be obtained as the image in 2 of the mapping that

;
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o . S
Ubertragungen - strukturell: IT =

2 General testing framework I

We begin by {a) The predicate functor P : 8P — T lifts to P:(Sc) = ¢T
% Systemische Aspekte / 2.1 Ide
Mythos Beherrschbarkei Given a fami

x—S,6x

LIFT

%, Px

. .
Pt : FPX PGX 3)

(b) P has in general no adjoint, but there is a correspondence
Beispiel Pavlovic / Fauser [ar

. : o —F ﬁf,
* Software-Modellierung d a *f;‘"fy
d isch d m the infix | Af —— Ma
und metrischen Zustands or ‘pass’/*
° PrOZeSSG aIS CO‘Algebren ;gs-inlgnletze where A : S¢ =+ Sypp is the functor mapping the coalgebra £ : X — GX
. : £ Y . . o
° StrUktur'Abblldungen Spe a given syst to X 2 GX =5 MFPX. X is the twisted distributivity law.
. observably d FA— " ppx MFPX — ML AFa
different fro ‘
same observ l-\ IA'
and we writ a PGX |Pe A8l GX Ma
_ _ |e e
* Kategorientheorie (d.h. hg A i Py ¥ r MA
of automata
indistinguish (c) If T is a reqular category, and F : T = T preserves reflexive coequalizers,
tifying each then pT is a regular category. Every F-algebra homomorphism o A P
able from S has a regular epi-mono factorization.
as the obse
systems fro (d) If 8°F is a regular category, and M FP preserves weak pull backs, then

every twisted coalgebra homomorphism f': Af — Ma has a regular epi-
mono factorization, which induces a coalgebra £ : L — MFPL as the

© 2015 RKW RLP e.V. — Dr. Rolf Dahm Folie 19



o S
Ubertragungen - strukturell: IT B

** Systemische Aspekte / Angriffspotential und
Mythos Beherrschbarkeit

Beispiel Shandilya / Simmons / Shiva [J Comp Netw Comm 2014]
* Angriffsgraphen (,,attack graphs®)

e Systemmodellierung und potentielle System-Exploits
System(re-)konstruktion / -modellierung zur Analyse
Bestimmung / Tests des Antwortverhaltens

Graphentheorie (d.h. harte Mathematik)

;
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o S
Ubertragungen - strukturell: IT B

Hindawi Publishing Corporation
Journal of Computer Networks and Communications

0:0 Syste m iSC h e AS p e kte / 'Ll Volume 2014, Article ID 818957, 13 pages

http://dx.doi.org/10.1155/2014/818957

Mythos Beherrschbarke Hindawi

Review Article

Beispiel Shandilya / Simmon Use of Attack Graphs in Security Systems
* Angriffsgraphen (,attack

° Systemmodellierung und Vivek Shandilya,' Chris B. Simmons,” and Sajjan Shiva'

¢ SySte m ( re_) ko n St ru kt i O n I | : Department of Computer Science, University of Memphis, Memphis, TN 38152, USA

. ?School of Computing and Informatics, Lipscomb University, Nashville, TN 37204, USA
¢  Bestimmung / Tests des A
Correspondence should be addressed to Vivek Shandilya; vmshndly@memphis.edu

Received 22 June 2014; Revised 29 September 2014; Accepted 29 September 2014; Published 20 October 2014
Academic Editor: Tzonelih Hwang

Copyright ©@ 2014 Vivek Shandilya et al. This is an open access article distributed under the Creative Commons Attribution License,
which permits unrestricted use, distribution, and reproduction in any medium, provided the original work is properly cited.
[ ]

G ra p h € nt h eorie (d . h ° h ar Attack graphs have been used to model the vulnerabilities of the systems and their potential exploits. The successful exploits leading
to the partial/total failure of the systems are subject of keen security interest. Considerable effort has been expended in exhaustive
modeling, analyses, detection, and mitigation of attacks. One prominent methodology involves constructing attack graphs of the
pertinent system for analysis and response strategies. This not only gives the simplified representation of the system, but also allows
prioritizing the security properties whose violations are of greater concern, for both detection and repair. We present a survey
and critical study of state-of-the-art technologies in attack graph generation and use in security system. Based on our research, we
identify the potential, challenges, and direction of the current research in using attack graphs.

;
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Ubertragungen - strukturell: IT

Mythos Beherrschbarke

RKW

Rheinland-

Pfalz e.V.
DER VORSTAND

Hindawi Publishing Corporation
Journal of Computer Networks and Communications

0:0 Syste m iSC h e AS p e kte / 'Ll Volume 2014, Article ID 818957, 13 pages

Revi

Beispiel Shandilya / Simmong yse

Angriffsgraphen (, attack
Systemmodellierung und
System(re-)konstruktion }
Bestimmung / Tests des A

Graphentheorie (d.h. har

http://dx.doi.org/10.1155/2014/818957

@

Hindawi

I Journal of Computer Networks and Communications 3

User machine

http(0, 1)
ftp_req(1, 2)

Network diagram

Server 1

a

Router

/
T~

Firewall

Server 2

FiGgure 1: Attack graph example: system,

Command/shell 2.2. Practical Motivation. There are mainly two practical
infection objectives for the modeling. The first is the effective manage-
shell(1) ment of inputs and outputs of the attack graphs. The system

parameters being the inputs must be effectively represented
fipreq(l,2)

in the model resulting in the graph. The analyses of the

model for different security properties, detecting violations,
should find the effective responses, as outputs, The second
is the ability to generate these graphs autonomously and

© 2015 RKW RLP e.V. — Dr. Rolf Dahm
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o S
Ubertragungen - strukturell: IT B

** Systemische Aspekte / Angriffspotential und
Mythos Beherrschbarkeit

Beispiel Graph-Operad-Logic X,

Dynamische Systembeschreibungen, [Tallinn 2013, nuo//wwwastralzo.com/]
* Angewandte Kategorientheorie auf 3-schichtige Informationssysteme
* Graphen und logische Systeme

e Systemverhalten anhand Transformationseigenschaften

* Dynamische Systemmodellierung entlang Differentialgleichungen

* Dynamische algebraische Systemmodellierungen

* Kategorien-, Algebren- und Gruppentheorie (d.h. harte Mathematik)

g
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Ubertragungen - strukturell: IT B

** Systemische Aspekte /

Mythos Beherrschbarke

Beispiel Graph-Operad-Logi
Dynamische Systembeschr

Angewandte Kategorien
Graphen und logische S
Systemverhalten anhan
Dynamische Systemmo
Dynamische algebraisch

Kategorien-, Algebren-

n -G‘ I I . I I 3 "‘
Programme

Plenary sessions (PL)

» Charles Briddell

Introduction to field structure theory and structural skew topology
= Hilda Maria Colin Garcia

Complex thinking and categorical thinking

= Rolf Dahm
Some remarks on rank-3 Lie algebras in physics
» Luis Estrada Gonzalez
The structure of topos logic
= Michael Heather
The formal amrow of physics. An introduction to applicable category theory
= Michael Heather
Universal Themes of the World as a Topos
= Piret Kuusk
Homogeneous and isotropic scalar-tensor cosmological models: approximate solutions
= Zbigniew Antoni Oziewicz
From natural transformation of functors to concepts of integrals and why Stokes theorem is not theorem

© 2015 RKW RLP e.V. — Dr. Rolf Dahm
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Ubertragungen - strukturell: IT B

** Systemische Aspekte /
Mythos Beherrschbarke

Beispiel Graph-Operad-Logi

A L o |
Programme

Plenary sessions (PL)

Tallinn University of Technology, Ehitajate tee 5, 19086 Tallinn, Estonia
ASTRALGO SIM, P/K 3027, 10504 Tallinn, Estonia

2013 June 25 —28
Communicated by E. Paal and Z. Oziewicz

Dynamische Systembeschr
* Angewandte Kategorien
* Graphen und logische S
e Systemverhalten anhan
* Dynamische Systemmo
* Dynamische algebraisch

GOL nfw annual meeting General info | Speakers | Programi
ASTRALGO cWeb 2013 GOL X 1185
Typing of information systems: architecture and dynamics

Nick Rossiter, Michael Heather, Dimitris Sisiardis
Morthumbria University, UK

Session: PL

Anticipation is a property of any system and resides in its semantics as a duality of the system itself. The
relationship is an adjointness between levels, requiring contravariancy. The intension/extension levels are
impredicative in nature but this recursive characteristic can be represented formally in category theory. This
paper focuses on the vital role of contravariancy in adjointness, permitting a structured re-ordering of the

* Kategorien-, Algebren-

categories involved. A worked example of a three-level architecture for an information system is provided,
illustrating the alternation of intension/extension pairs, the adjointness of two-way functors between each level,
the (bi)functors for linking intension to extension and the locally Cartesian closed structure of the underlying
categories. The dynamic anticipatory aspect of contravariant mapping, relative to static covariant mapping, is
highlighted, reinforcing the view that contravariancy underpins anticipation in information systems.

© 2015 RKW RLP e.V. — Dr. Rolf Dahm
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. RKW
Ubertragungen - strukturell: IT -

DER VORSTAND

** Systemische Aspekte / Angriffspotential und
Mythos Beherrschbarkeit

Weitere Beispiele in Kirze:

e Zitat aus einem externen Audit (!) fir Medizinprodukte, ISO 13485:
,Mathematik ist, wenn die Tafel voll ist, viele kleine Buchstaben

als Indizes verteilt sind und keiner weil3, was gemeint ist...”
[Lead-Auditor anlaRlich der Vollstandigkeitsprifung des Datenmodells eines Medizinprodukts]

* Anti-Viren-Software pruft / stellt wegen geringer Effizienz auf Call-Graphen um

*  Mathematikkonferenz, Goslar 2015:
BigData und Markt-/Kauferverhalten als Transformationstheorie im R2%>/
(Vektoren und Statistik) > DATENSCHUTZ?

* Sprachanalyse und quaternionische Wavelets 2014 (Ethik-Diskussion abgewdirgt!)

g
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o S
Ubertragungen - strukturell: IT B

** Systemische Aspekte / Angriffspotential und

Mythos Beherrschbarkeit A

* white/black hacking (,,handwerkliche Antwort der Informatiker...“) ‘

* \Vertrauen auf Zahlentheorie bei der Verschliisselung (u.a. Teilbarkeit)

* jlngste Schlagzeilen:
- Android-Hacks (Betriebssystem Schmacht-Phones)
- Schad-Software im Apple-Store
- Firmware-Schadlinge (Iran, USB-Sticks, Router, ...)
- Lecks DSL-Router
- Backdoors in Weitverkehrsdatenverteilern (Backbone-Router)
- angelsachsische und asiatische Geheimdienstprogramme
- Satellitenkontrolle

* ... (beliebig fortsetzbar)

g
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o S
Ubertragungen - strukturell: IT B

** The ,way out”: A. C. Clarke’s Drittes Gesetz

“Any sufficiently advanced technology is
indistinguishable from magic.”

[,,Jede hinreichend fortschrittliche Technologie ist
von Magie nicht zu unterscheiden.”]

** Nun sind wir beim ,,Glauben” und ,Vertrauen” angelangt,
aber wer soll‘s denn nun richten?

;
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Rheinland-

. RKW
Ubertragungen - 6konomisch: Markt B

% Aus Uberschriften: Transparenz, Vertrauen, Markt
= Warum hier Transparenz und Vertrauen?
=  Warum ,untberschaubarer Markt?“?

*» Klarung der Begrifflichkeit ,Transparenz“
= Transparenz [Wahe, Allgemeine BWL (1996)]
»Markttransparenz: Alle Anbieter und Nachfrager sind
(stets) vollkommen informiert.”

= BeiInformationstechnologien? KMU? Endkunden? GrolRere Unternehmen?
Hier ist wohl jedes Wort der Definition problematisch!

»  Und weiter: wahe, aligemeine BWL (1996), 5. 632]
»Fehlende Markttransparenz schafft Freiraume im Wettbewerb!*

= Produktpolitik (aus Anbietersicht) sollte also Inhomogenitaten schaffen,
dies auch unterstitzt durch das eher komplexe Grundthemal!
= Okonomischer Kontrapunkt zu dem eigentlich deterministischen Thema!

;
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.. RKW
Ubertragungen - 6konomisch: Markt B

s Klarung Begrifflichkeit ,Vertrauen”
= Vertrauen (weshe, Aligemeine BWL (1996)]

_/_

= ? —also Wlklpedla [http://www.wikipedia.de/, 1.9.2015]
,vertrauen ist in psychologisch-personlichkeitstheoretischer
Perspektive definiert als subjektive Uberzeugung von der (oder auch
als Gefuhl fur oder Glaube an die) Richtigkeit, Wahrheit bzw.
Redlichkeit von Personen, von Handlungen, Einsichten und Aussagen
eines anderen oder von sich selbst (Selbstvertrauen). Zum Vertrauen
gehért auch die Uberzeugung der Moglichkeit von Handlungen und
der Fahigkeit zu Handlungen. Man spricht dann eher von Zutrauen.
Als das Gegenteil des Vertrauens qilt das Misstrauen.*

= na-—eher schwammig in einer wohldefinierten Welt der Information
und der IT...

g
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https://de.wikipedia.org/wiki/Pers%C3%B6nlichkeitstheorie
https://de.wikipedia.org/wiki/%C3%9Cberzeugung
https://de.wikipedia.org/wiki/Emotion
https://de.wikipedia.org/wiki/Glaube
https://de.wikipedia.org/wiki/Richtigkeit
https://de.wikipedia.org/wiki/Wahrheit
https://de.wikipedia.org/wiki/Redlichkeit
https://de.wikipedia.org/wiki/Selbstvertrauen
https://de.wikipedia.org/wiki/M%C3%B6glichkeit
https://de.wikipedia.org/wiki/F%C3%A4higkeit
https://de.wikipedia.org/wiki/Misstrauen

.. RKW
Ubertragungen - 6konomisch: Markt B

** Interpretation ,Vertrauen”
= bisher eher negative Interpretation
- eigentlich wohldefiniert und deterministisch, z.T. reine IngenleUrkunst
warum kommen solche subjektiven Begriffe/Wertungen ins Spi '
= aber: positive Interpretation
< wir kennen uns aus und wissen, was wir tun und benotigen
« schrittweise Verbesserung der Zielerreichung und Erhéhung
der Systemunterstiitzung
- 6-Augen-Prinzip (intern, Berater, Auditor)

K/

% mundet offensichtlich einmal mehr in Clarke‘s Drittem Gesetz!

» Glauben® und ,Vertrauen” statt exaktem Wissen und Sicherheit
= Unternehmer gegeniiber Fachabteilungen und Technokraten (intern/extern)
= Unternehmer gegenliber Anbietern derartiger Technologien
= Endkunden gegenliber Unternehmen allgemein
= Unternehmen allgemein gegentiber wenigen Technologiekonzernen
= Endkunden / Unternehmen gegeniiber Politik / Gemeinwesen (Ordnungshoheit)
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.. RKW
Ubertragungen - 6konomisch: Markt B

** Warum Glauben und Vertrauen? (exemplarisch)
= Wissensstand der Akteure (beide Markt-Seiten!) A\
= Abkopplung Management (BWL) vom operativen Betrieb . -
= betriebsinterne Sparmalinahmen ,,an den falschen Stellen” (exempl.)‘ -
Weiterbildung
Personalauswabhl
Ressourcenbeistellung
= falsche Annahmen Uber Vorsatz anderer Personen, Wertigkeit eigener
Informationen und die (technischen) Maoglichkeiten der anderen
Marktteilnehmern

*» Einige wenige Beispiele der jlingsten Zeit:
= Bundestag: Handlungen der Akteure und Systeme
= Angriffe / Verseuchung Android oder Firmware USB-Sticks
= Angriff / Verseuchung Apple-Store
= HSV: Manager hat Rucksack im Park vergessen
= NSA/weitere Geheimdienste: Vorsatz, Spionage (z.B. Smartphones, Biometrie,
Kommunikationsnetze, Satelliten, ...)

;
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; RKW
Ubertragungen - okonomisch: Markt B

DER VORSTAND

s Def. ,Markt” als Zusammentreffen von Angebot und

Nachfrage, dazu Abgrenzungen
= sachlich: Abgrenzung nach Gitern und/oder Giitergruppen
= raumlich: Einkaufsgewohnheiten

= personell: Markt konstituiert sich aus den im Markt agierenden
Anbietern und Nachfragern

** Wer ist das?

= Angebote von
System-/IT-Herstellern
Beratungsunternehmen
Amtern/Behérden und z.T. Kammern

= Nachfrage durch ...?

= Und: Vertrauen in Angebote?

= Helfen Audits? Zertifikate? Und wenn ja, welche?

g
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Ubertragungen - 6konomisch: Markt B

** Damit: Zertifikat (wieder Wikipedia, Excerpt)

Zertifikat (von lat. certus ,sicher, bestimmt” und facere ,,machen%f !

steht fur:

= Allgemein eine Beglaubigung

= Allgemein eine Bescheinigung

=[]

= in der Informatik die Verifikation einer (meist asymmetrischen)
Verschlisselung, siehe Digitales Zertifikat

=[]

= im Verbraucherschutz ein Mittel zur Sicherstellung von Qualitats- oder
Nachhaltigkeitsstandards von Produkten, siehe Gutesiegel

=[]

= in der IT-Branche der Nachweis einer Qualifikation, siehe Liste der IT-
Zertifikate

¢ oha: Letztes Link! Wieder Wikipedia:

g
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https://de.wikipedia.org/wiki/Beglaubigung
https://de.wikipedia.org/wiki/Beglaubigung
https://de.wikipedia.org/wiki/Digitales_Zertifikat
https://de.wikipedia.org/wiki/G%C3%BCtesiegel
https://de.wikipedia.org/wiki/Liste_der_IT-Zertifikate

.. RKW
Ubertragungen - 6konomisch: Markt B

IT-Zertifizierungen sind Nachweise einer Qualifikation
in der Branche der Informationstechnik. Sie werden
von verschiedenen Organisationen angeboten. Diese
Organisationen bescheinigen dem Zertifikatsinhaber
Kenntnisse auf einem Gebiet. Die meisten Zertifikate
enthalten keine Note, sondern nur ein , hat bestanden”.

% Liste enthalt > 50 Anbietern, meist Hersteller, auch
Meta-/ , Standards“-Zertifizierungen (z.B. ITIL) mit
mehreren hundert Angeboten...

¢ allein bei Sicherheitszertifizierungen findet man...

g
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https://de.wikipedia.org/wiki/Informationstechnik

Rheinland-

. RKW
Ubertragungen - 6konomisch: Markt B

CompTIA Security+ RSA Certified SecurlD Administrator

CCNA Security — Cisco Certified Network Associate RSA Certified Administrator

CCNP Security — Cisco Certified Network Professional RSA Certified Systems Engineer

Security RSA Certified Instructor

CCIE Security — Cisco Certified Internetwork Expert TICSA — TruSecure ICSA Certified Security Associate
MCSA: Security (Server 2003/XP) SCNS - Security Certified Network Specialist

MCSE: Security (Server 2003/XP) SCNP - Security Certified Network Professional
CIW Security Professional SCNA - Security Certified Network Architect

CIW Security Analyst CISA - Certified Information Systems Auditor
eCCPM - ELearnSecurity Certified Professional Penetration CISM - Certified Information Security Manager
Tester CSSA - Certified SonicWALL Security Administrator
SSCP - Systems Security Certified Practitioner CEH - Certified Ethical Hacker (www.eccouncil.org)
CISSP - Certified Information Systems Security CISE - Certified Information Security Expert (Indien) [24]
Professional OSCP - Offensive Security Certified Professional
TISP - Teletrust Information Security Professional OSCE - Offensive Security Certified Expert

GIAC - Global Information Assurance Certification OSWP - Offensive Security Wireless Professional
OPSA — OSSTMM (Open Source Security Testing Manual) ITSB+

Professional Security Analyst CPSSE - Certified Professional for Secure Software
OPST — OSSTMM (Open Source Security Testing Manual) Engineering

Professional Security Tester
RSAIL1 Certified Archer Administrator

** Aber: Hauptsachlich Tummelplatz von Herstellern...

** Wie sieht die Nachfrage-Seite des ,Marktes” aus?

;
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https://de.wikipedia.org/w/index.php?title=ELearnSecurity_Certified_Professional_Penetration_Tester&action=edit&redlink=1
https://de.wikipedia.org/wiki/CISSP
https://de.wikipedia.org/w/index.php?title=Teletrust_Information_Security_Professional&action=edit&redlink=1
https://de.wikipedia.org/wiki/Liste_der_IT-Zertifikate#cite_note-13
https://de.wikipedia.org/wiki/Certified_Information_Systems_Auditor
https://de.wikipedia.org/wiki/Certified_Information_Security_Manager
https://de.wikipedia.org/wiki/Liste_der_IT-Zertifikate#cite_note-14

.. RKW
Ubertragungen - 6konomisch: Markt B

L)

L)

Konzerne / GroRunternehmen, groBer Mittelstand:
= eigene IT-/QM-Abteilungen
= Compliance / Organisationsgrade konzernintern, dabei Datenschutz
und Datensicherheit teils mehr ,auf dem Radar”, teils weniger
= teils nach Normen /, best practice”, meist nach Herstellern, teils zertifizier

R

Kleinst- / Klein- und kleine / mittlere mittelstandische Unternehmen:
= wenig ,awareness” oder ProblembewuRtsein, Auflagen sind hinderlich
= [T wird ,,mitgemacht” (kleine DL, Verwandschaft, Nachbar, Student, ...)

Krankenhduser / ,kritische Infrastruktur”: Abenteuer pur

,Burger”: Generationen ,Y“ und , Z“ weitgehend desinteressiert
und oft ahnungslos...

Staat wird mitunter nicht mehr als objektiv/unabhangig und
vertrauenswirdig angesehen

und IMMER: SEHR TEUER und AUFWENDIG! Nutzen meist unklar!
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.. RKW
Ubertragungen - 6konomisch: Markt B

» Und nun?

** Transparenz funktioniert nur beschrankt, daher zuriick %
zu Clarke‘s Drittem Gesetz und ,Vertrauen“!

%* Wem kann man vertrauen?

= ,dem Markt® vor allem den Anbietern? ... na ja, Markt eben...
= dem eigenen Wissen / Gefiihl? ... na ja...

= dem Wissen mancher (Fach-)Angestellter? ... na ja... vielleicht schon eher...
= den Infrastrukturanbietern? ... naja...

= dem Staat? ... naja... und weiter? ...?

Wer/was bleibt? ? ?:
= Unabhangige Beauftragte mit starken Durchgriffsrechten (Bund, Land, Firmen)
=  WENIGE anerkannte und durchsetzbare Standards, dazu gute Berater,
Auditoren und WENIGE transparente und kostenglinstige Zertifikate!
= Dreistufiges RKW-Konzept — Impulsgesprach, Erhebung (generalistisch), Spezialisten
= vor allem: Durchsetzung anerkannter Standards durch Gesellschaft / Politik!

;
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g S
Ubertragungen - B

** Informationssicherheit und IT 2015:
= schleichender IT-Einzug in alle Bereiche
- initial IT als Hilfsmittel / ,tool set” (Rationalisierung)
- danach schnell auch Kommunikation und Dateitransfer
« dann Marketing-Plattform (,,World Wide Web“)
« nun immer mehr allumfassende Lebensbegleitung... (mobil, loT)
= mittlerweile scheinbare Inversion der Werthaftigkeit
- IT als Ruckgrat / Schwerpunkt der Prozessbildung (XY 4.0)
= technik- und herstellergetrieben, Sicherheit und Datenschutz
meist nachfolgend, gesellschaftliche Diskussion fehlt nahezu
» |T wird mehr und mehr als eine Modellierung gesellschaftlicher
und wirtschaftlicher Prozesse gesehen und eingesetzt
= Regelung meist ,durch den Markt“, eine aktive Regelung durch
Blrger und Politik oft erst nachfolgend (wenn tiberhaupt)
= Systemimplementationen / -konfigurationen bestimmen oft die Regeln

** Und nun? Informationssicherheit? Datenschutz? Technik?

g
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g S
Ubertragungen - B

+* Bild IT-Infrastruktur:

bestimmt durch Protokolle
(derzeit knapp 7700 RFCs)

mobil / VPN

L1-17 B8

Firewall u DMZ

L1-12 J L1-13

diverse firmeninterne Netzwerke
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o S
Ubertragungen - B

+* Bild IT-Infrastruktur:

bestimmt durch Protokolle
(derzeit knapp 7700 RFCs)

mobil / VPN

l1-17 &

Firewall u DMZ

L1-12 J L1-13

diverse firmeninterne Netzwerke ‘w
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o . S
Ubertragungen - =

s Zentraler Begriff: ISMS — was ist das?
= Managementsystem (allgemein): ‘
- Alle Regelungen, die fiir die Steuerung und Lenkung zur Q
Zielerreichung der Institution / des Unternehmens sorgen ‘ -
ISMS verkurzt ,,information security management system*
Teil des Managementsystems, der sich mit Informationssicherheit beschaftigt
umfallt die Bereiche (Komponenten)
«  Management-Prinzipien
« Ressourcen
- Mitarbeiter
- Sicherheitsprozel} (Leitlinie, Konzept, Organisation)
benotigt Lebenszyklusmodell (z.B. PDCA)

** ldee: Normierung / Standardisierung und Dokumentation
= 3JuBerst begriulRenswert, wenn machbar

= je nach BetriebsgroBe und Unternehmer problematisch
= [SO 9001 in KMU vielfach schon Hindernis oder ,,overkill“

g
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o - S
Ubertragungen - =

s Zentraler Begriff: ISMS — was ist das?
= Managementsystem (allgemein):

Alle Regelungen, die fir die Steuerung und Lenkung zur A
Zlelerrelchung der Instltutlon / des Unternehmens sorgen ‘

Management-Prinzipien e
Ressourcen \a
« Mitarbeiter 6
« SicherheitsprozeR (Leitlinie, Konzept, Organisation “
benotigt Lebenszyklusmodell (z.B. PDCA) 6 G“
** |dee: Normierung / Standardisier &ume t \
= 3JulBerst begriRenswert, wenn 6
= je nach Betriebsgrofle und Unt r problgmati ‘
= |SO 9001 in KMU vielfach schon dernis od(Qi ‘
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g S
Ubertragungen - B

+* Konsequenzen:
= Angebote des Marktes an Unternehmen (insbes. KMU ohne
QM-System) sind oft sinnlos und Geldmacherei
= diverse Anbieter ohne QM-Hintergrund
- machen zwar Geld, liefern aber wenig bis keinen Wert an
Unternehmen (Fassade, aber Werthaftigkeit?)

- oftisolierte (technische) Losungen ohne Zusammenhang
= hohe Einstiegserfordernisse und zusatzliche Kosten fiir Unternehmen
= aus verschiedenen Grinden wenig o6ffentliche Wertschatzung
= flr Kleinst- und Kleinunternehmen sehr weit ab vom Tagesgeschaft

und der Betriebsorganisation

** Reprise: Idee der Normierung / Standardisierung und Dokumentation
= 3duBerst begriulRenswert, wenn machbar

= je nach BetriebsgroBe und Unternehmer problematisch
= [SO 9001 in KMU vielfach schon Hindernis oder ,,overkill“

g

© 2015 RKW RLP e.V. — Dr. Rolf Dahm Folie 44



Rheinland-

. RKW
Ubertragungen - B

** Grundlagen der Normierung(en) (exemplarisch)
= Familie ISO/IEC 27000 — 27019, 27030 — 27044 (nicht EN!), _
IT-Sicherheit, aus dem angelsachsischen Raum =

regeln viele Aspekte rund um ISMS ‘ L ¥

=  Common Criteria (CC, umfaRt ISO/IEC 15408, ..., ISO/IEC TR 15446)
Schwachstellenminimierung Hardware/Software/,,IT-Produkte”,
Vertrauenswirdigkeit, Evaluationsgegenstande/Schutzprofile

= COBIT, Val IT, Risk IT (ISACA, globale NGO, seit 1976)
Kontrolle von Risiken und Risikomanagement-Aspekte

= |TIL (OCG, GB) fur Personen und ISO/IEC 20000 (Organisationen)
Aspekte IT-Service Management aus Sicht IT-Dienstleister

= |SO EN 13485 und IHE
Harmonisierte Norm fiir Medizinprodukte und -Software
europaischer Standard, umfal3t weitere Normen
IHE als Empfehlung der EU-Kommission 07/2015 mit 27 Profilen

= |SO 80001
Norm fir Medizinprodukte und —Software in Netzwerken

g
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Rheinland

. RKW
Ubertragungen - B

** Grundlagen der Normierung(en) (exemplarisch)
= Familie ISO/IEC 27000 — 27019, 27030 — 27044 (nicht EN!),
IT-Sicherheit, aus dem angelsachsischen Raum W

regeln viele Aspekte rund um ISMS ‘ )

=  Common Criteria (CC, umfaRt ISO/IEC 15408, ..., ISO/IEC TR 15446)
Schwachstellenminimierung Hardware/Software/,,IT-Produkte”,
Vertrauenswiurdigkeit, EvaIuationsgegensténde/SchutzprofiIe \

= COBIT, Val IT, Risk IT (ISACA, globale NGO, seit 1976)

- Kontrolle von Risiken und Risikomanagement-Aspekt

= |TIL (OCG, GB) fiir Personen und ISO/IEC 20000 (Organ@ Ge
« Aspekte IT-Service Management aus Si Iéister ‘\

= |SO EN 13485 und IHE g

und -S

Harmonisierte Norm fir Med oft
europaischer Standard, umfaBt ere Nor
IHE als Empfehlung der EU-Kommission 0 7 Profllen

= |SO 80001
«  Norm fur Medizinprodukte und @ e in Netzwerken
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| Rheinland-

as B RKW
Ubertragungen - B

+» Bundesamt fur Sicherheit in der Informationstechnik

(BSI) hat den Komplex 27xxx aufgearbeitet / erklart:
= Grundschutz BSI 100-1 bis 100-4 [http://www.bsi.bund.de/gshb]

= Kataloge
BSI-Standards zur Informationssicherheit IT-Grundschutz-Kataloge
Informationssicherheit und IT-Grundschutz Loset:-lan-Samm]ung und Internet
BSI-Standard 100-1 Kapitel 1 Vorspann

Kapitel 2 Schichtenmodell und Modellizrung

Managementsysteme fiir Informationssicherheit (ISMS)

Baustein-Kataloge
BSI-Standard 100-2 Ubergreifende Aspekie

P B 1.0 Sicherheitsmanagement
IT-Grundschutz-Vorgehensweise | d

Infrastruktur

BSI-Standard 100-3 e

Risikoanalyse auf der Basis von IT-Grundschutz Anwendungen
BSI-Standard 100-4 Gefahrdungs-Kataloge
Notfallmanagement MaRnahmen-Kataloge

Abbildung 1: Ubersicht {iber BSI-Publikationen zum Sicherheitsmanagement

-_—
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http://www.bsi.bund.de/gshb

Ubertragungen -

** Bundesamt fiir Sicherheit in der Informationstechnik
(BSI) hat den Komplex 27xxx aufgearbeitet / erklart: -

Grundschutz BSI 100-1 bis 100-4

[http://www.bsi.bund.de/gshb]

Kataloge

al

BSI-Standards zur Informationssicherheit
Informationssicherheit und IT-Grundschutz

IT-Grundschutz-Kataloge
Loseblatt-Sammiung und Internet

BSI-Standard 100-1
Managementsysteme fiir Informationssicherheit (ISMS)

Kapitel 1
Kapitel 2

Vorspann
Schichtenmodell und Modellizrung

BSI-Standard 100-2
IT-Grundschutz-Vorgehensweise

BSI-Standard 100-3
Risikoanalyse auf der Basis von IT-Grundschutz

Baustein-Kataloge
Ubergreifende Aspekte

B 1.0 Sicherheitsmanage t
Infrastruktur
IT-Systerme
Netze

Anwendungen

BSI-Standard 100-4
Notfallmanagement

Gefahrdungs-Kataloge

MaRnahmen-Kataloge

Abbildung 1: Ubersicht {iber BSI-Publikationen zum Sicherheitsmw

Rheinland-
Pfalz e.V.
DER VORSTAND

e
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o S
Ubertragungen - B

+* Bemerkungen / Notwendigkeiten aus Sicht RKW RLP:
= Markt alleine kann wird die Problematik sicher nicht l6sen
= permanente Erhohung / Verscharfung schon der grundlegenden
QM-Normen hangt gerade KMU immer mehr ab
1ISO 9001:2008 - 1SO 9001:2015
ISO EN 13485:2012 - 1SO 13485:2015

» fehlende Akzeptanz IaRt sich nicht durch Marktverhalten regulieren

** Investitionsanreize fiir Unternehmen?
=  GroRBunternehmen / Konzerne: Compliance, AuBenfassade / Marketing
= KMU:
Verhaltnis Kosten / Nutzen sehr fragwiirdig
wenig nutzbar, sogar oft hinderlich im operativen Betrieb
» Krankenhduser / kritische Infrastruktur: KEINE! Nur Druck durch Gesetze...

g
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. le(hﬁ
Ubertragungen - gesellschaftlich: Einordnung B

+* Bemerkenswert: Udo di Fabio, ehem. BVG phoenix, ,im bialog”, 4.10.2015]
= Grundgesetz fordert allgemein eine ordnungspolitische -
Rahmengebung durch die Politik! (,vernilinftige Regulierung“!) .

= Infrastruktur der Marktwirtschaft als SOZIALE Marktwirtschaft!

** Wie sieht das bei Informationssicherheit, IT oder Technologie aus?

= GroRunternehmen / Konzerne / Lobbies bestimmen weitgehend IT- und
Technologiebereiche (IT, Medizin, Medizintechnik, , Social Networks“, Automotive,
Industrie 4.0, ...)

= Mobile IT / WissensabfluR wird leider noch nicht als disruptiv / problematisch
wahrgenommen

» Gestaltungsfunktion der IT flr die Gesellschaft wird ansatzweise diskutiert,
aber nicht als Problem / ,game changer” wahrgenommen

= DatenabfluB wird diskutiert, KnowHow-Abflul} wenig wahrgenommen

= Grindungen / KnowHow wird von Konzernen / Industrie frith absorbiert
und Wissen verballhornt oder gar stillgelegt...

= Okonomische Regeln durch Finanzsystem beeinflufRt, nicht durch Leistung/Produktion

;
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. le(hﬁ
Ubertragungen - gesellschaftlich: Einordnung B

+** Stand aus Sicht KMU heute? (Meinungen)

» GroBunternehmen / Konzerne / Lobbies bestimmen immer _
dominanter IT- und Technologiebereiche, Oligopol-Bildung ist =
problematisch (Bsp. ITK-Infrastruktur, Web-Anbieter, Cloud, ...)

= es gibt wenig echte Standards, noch weniger offene Standards...

= wenn Standards, dann oft nicht durchgesetzt, damit schwerer Marktzugang
von KMU mit hohen Hirden (stattfindende Verdrangung und Oligopole)

= auch grundlegende Standards werden mittelfristig unbezahlbar fir KMU
[wenig Vertreter in normativen Gremien, wenig Einflulimoglichkeiten]

= GrolRkonzerne / Industrie werden als Innovationsgeber gehandelt
(auch bei IT) —ist das wirklich die Realitat?

= Zukunft/Positionierung von Griindungen / KnowHow-Manifestation immer
schwieriger und hype-abhangiger...

= Konzerne sammeln KnowHow (,,Algorithmen®) schon bei Studenten und
sogar Schiulern ein (,,Pizza-Parties”)

g
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. P
Agenda und Zusammenhange B

Ein untberschaubarer Markt:
Zertifizierungsangebote und ihre Anforderungen

*» Vortragstitel und Hintergrinde
=  Was will uns dieser Titel wohl sagen?
= Standortbestimmung — ein Bild!
= Transfer des Bildes auf Informationssicherheit und IT

% Ubertragungen der Bild-,Facetten:
= strukturell: IT und ,Sicherheit”
= Okonomisch: Markt bzgl. Informations- / IT-Sicherheit
= technisch: Sicherheitsbereiche
= gesellschaftlich: Einordnung

** Ausblick

= Ansatze und Handlungsbedarf

;
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S
Ausblick - Ansatze und Handlungsbedarf B

s Arbeitsansatze (exemplarisch):
= Diskussion der Realitat, nicht der Medienbilder oder der
publizierten Marketing-Konzepte

= viel mehr und intensivere 6ffentliche Diskussion (,,quo vadis®)
des Struktur- und Rechtstransfers auf IT

= Dbitte, bitte keine naive Technologieglaubigkeit!
= Starkung der Beauftragten (BfD, LfD, Firmen, ...)

= offene Standards in IT mit strikter Durchsetzung (speziell bei
offentlichen Beschaffungen und Einsatz 6ffentlicher Gelder!)

= wenige grundlegende, substantiierte Standards und Zertifizierungen,
kein ,Markt“ von Standards und Zertifikaten

= wenn KMU als wichtig im Land angesehen wird, dann werden
Schutzfunktionen fur Kleinst-/Kleinunternehmen und fir den
kleinen Mittelstand benoétigt (hilflos gegentiber IT-Markt und Konzernen!)

= breite Information und Sensibilisierung herstellen
= Bildung als Wert gegentiiber Technologie- und Markt-Hypes

g
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S
Ausblick - Ansatze und Handlungsbedarf B

¢ Echtes Dilemna flir KMU
¢ Gute Orientierung: BSI und Publikationen als Richtschnur® /

*» Stufenweiser Zugang RKW RLP fir Endkunden und KMU: ‘ "

= Breite Sensibilisierung und Information (,,RKW-Impulsgesprache®)
in Kooperation mit weiteren Interessierten

= wenige transparente und breit akzeptierte Grundlagen:

QM-Standard (ISO 9001, Prozesse)

danach enge Leitlinien z.B. durch BSI-Grundschutz
»= Einordnung fir KMU (Tages-Check durch Generalisten, keine Spezialisten)
= nachfolgend spezialisierte Beratungen NACH BEDARF und Zertifizierungen

» Kooperation der Wissenstrager anstatt Marktverhalten
(,wir machen das aber auch...”)

g
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RKW
Kontakt el

RKW Rheinland-Pfalz e. V.
Martinsstrafde 17
55116 Mainz

Wir suchen jederzeit weitere interessierte Unternehmen
als gemeinniitzige Unterstiitzer und Mitstreiter!

| www.rkw-rlp.de
T 06131-8937771
E info@rkw-rlp.de

Dr. Rolf Dahm
rrdahm@rkw-rlp.de
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